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知知らないとらないと怖怖いい！！ ネットトラブル ネットトラブル

　現代社会では、スマートフォンやパソコンなどの電子機
器があれば、素早く簡単に世界中から様々な情報や商品・
サービスを入手できるのでとても便利です。その反面、
インターネットを安易に利用すると思わぬトラブルに巻き
込まれて被害にあったり、逆に他人の権利を侵害しかね
ないので注意が必要です。そこでインターネットのしくみ
や問題点、知っておきたい注意点などをお知らせします。

特集
相談
専用

知らないと怖い！ ネットトラブル
ネットの情報にコントロールされていませんか？

平日9：30～16：30（受付は16：00まで）
こちらからも
相談できます▶消費者ホットライン188

◆給湯器の点検にご注意ください！
◆インターネットで予約したホテルのキャンセル
　1か月以上先の予約なのに「返金できない」と
　言われ、納得できない！！

03-3711-1140
目黒区消費生活センター

ネットの情報にコントロール
されていませんか？

⁇ ⁇



近年、若年層だけでなく幅広い年代層でSNS
（登録された利用者同士が交流できるウェブサ
イトの会員制サービス）を日常的に利用している
ユーザーは増え、特に Instagramの利用率が増え
ています（総務省『令和5年度情報通信メディアの
利用時間と情報行動に関する調査報告書』より）。
ＳNSで情報収集するときに見られる事象として

「エコーチェンバー」「フィルターバブル」がありま
す。例えば友人から「○○茶を飲んだらインフルエ
ンザにかからない」という情報を聞いてSNSに投
稿したら、沢山の人から「いいね」をもらえたとし
ます。SNSのユーザーから共感を得られると、た
とえ友人の情報が間違っていても正しい情報とし
てどんどん拡散されてしまうことがあります。この
ような事象を「エコーチェンバー」と言います。

インターネット上に沢山の情報が出回るなか、
情報量よりも、消費者からの「アテンション（関心）」
や「注目」という希少性こそが経済的価値を持ち重
要視されるという「アテンションエコノミー」の概
念が広がっています。

SNS上ではユーザーからより多くのアテンショ
ンを集めてクリックしてもらおうとするため、ウソ
や誤った情報が拡散されやすくなるといった傾向
があります。
ウソや誤った情報に騙されないためには、SNS
上の事象や危険性を認識し、ICTリテラシー※を身
につけることが重要です。
総務省では「騙されやすいのは騙されないと
思っている人」と警告し、ファクトチェック（偽情報
に対抗するために、情報の真偽を検証する活動）
を推奨しています。

インターネット上の情報にコントロールされない
よう、日頃からチェックを行い、自らの身を守りま
しょう。

また、SNSにはおススメの広告が表示される
ことがあります。例えばダイエットしようと思って
情報を調べると、ダイエットサプリメントやスポー
ツジムの広告が表示されることがあります。SNS
には検索や閲覧履歴に連動して広告を表示させる
「ターゲティング広告」の機能があるからです。そ
うすると、いつの間にか同じような情報ばかりに
触れるようになり、頭の中が偏った思考になって
しまう危険があります。このような事象を「フィル
ターバブル」と言います。
私たちは、自分が気づかないうちにSNS上の情
報にコントロールされ、自分の意思で商品やサー
ビスを選ぶことができなくなっている可能性があ
ります。

SNSの偽・誤情報から身を守るために

知知らないとらないと怖怖いい！！ ネットトラブル ネットトラブル
ネットの情報にコントロールされていませんか？

ファクトチェック

❶ 他の情報と比べてみる

❷ 情報の発信元を確かめる

❸ その情報はいつ頃書かれたものか確かめる

❹ 一次情報を確かめる

※ ICTリテラシーとは：デジタル社会において情報通信技術
（ICT：Information & Communication Technology）を活
用できる能力のことを言います。

 総務省は ICT活用のためのリテラシー向上に関するロード
マップ（目標とするゴール像）を公開しています。

 https://www.soumu.go.jp/main_content/000953689.pdf

監修：公益社団法人 全国消費生活相談員協会 



SNSをきっかけに商品やサービスを購入したり、
投資家を名乗る人と知り合った結果、消費者トラ
ブルに発展することが増えています。全国の消費
生活センター等に寄せられる相談事例を紹介し
ます。

❶SNS広告からの定期購入
最近の通販サイトでは、いったん注文した後に、
注文者限定でカウントダウンタイマーが表示され
「回数縛りのあるコース」の広告が表示される2段
階のしくみになっていることがあります。画面の「残
り〇分」を見て「すぐに申込まなきゃ」と焦る人も
いるでしょう。通販サイトの広告には、消費者を
焦らせ気づかない間に不利な判断・意思決定をす
るよう事業者が意図的に誘導する「ダークパター
ン」が仕掛けられていることがあります。

事例①のように、最終確認画面（注文ボタンを
押す直前の画面）に契約の条件が書かれておらず、
いつでも解約できると誤認して注文した場合は、
契約を取り消せる場合もあります。困ったら消費
生活センターに相談しましょう。

❷SNS型投資詐欺
政府は2024年6月、犯罪対策閣僚会議を開催

し、国民をこのような詐欺などから守るための総
合対策を取りまとめました。金融庁は「SNS上の
投資詐欺が疑われる広告等に関する情報受付窓
口」を設置し、LINEで知らない人を友達追加する
ときなどに注意喚起をしています。
詐欺の疑いがある場合は速やかに警察や弁護

士、振込先銀行に相談してください。

ＳNSをきっかけとした消費者トラブル

　SNS上で「定価86％引き、初回980円」「回
数縛りなし」という美容液の広告を見つけ、い
つでも解約できる定期購入と思い注文した。
初回品が届いた後、通販事業者に解約を申し
出ると「クーポンが適用され、4回の受け取り
が条件の定期購入に変更されている」と言われ
た。変更した覚えはないし今すぐ解約したい。

事例 ❶
　SNSで投資家を名乗る人（紹介者）と知り合
い、LINEの投資グループに招待された。グルー
プ参加者から成功体験を聞かされたので、紹
介者の指示通り、海外アプリに口座を作り、個
人名義の銀行口座に出資金を振り込んだ。ア
プリ内で「儲け」が出て出金もできたので、信
用して出資を繰り返し総額数百万円振り込んだ
が、出金できずにアプリにはログインできなく
なり、投資家とも音信不通になった。

事例 ❷



シグナル126号に関するご意見や今後の発行に関するご要望をお寄せください。
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 （目黒区産業経済部産業経済・消費生活課）

〒153-0063　目黒区目黒2-4-36
目黒区民センター内
TEL：03-3711-1133　FAX：03-3711-5297

ご登録はこちらから→

「X（旧Twitter）、LINE」を配信しています
契約トラブルや悪質商法の事例、
子どもを事故から守るための情報
などを配信しています。

【トラブルにならないための注意点】
●インターネットで旅行サービスの申し込み
をする場合は、対面契約と異なり、旅行業者
から詳しい説明はありません。申し込みの前
に、日程、利用する宿泊
施設や交通機関、氏名、
人数等の入力に間違い
がないか、丁寧に確認
しましょう。
●キャンセル料については、利用するサービス
ごとに調べておきましょう。キャンセル規定
がどこに記載されているかわかりにくい場合
はサイト事業者に問い合わせましょう。
●旅行予約サイトには、日本国内の旅行業者
が運営する国内OTAサイト、海外事業者が運
営する海外OTAサイトがあります。海外OTA
など日本で旅行業者登録を受けていない事
業者との契約には、旅行業法や旅行業約款
などの適用はありません。

給湯器の点検にご注意ください！
― 70歳以上の高齢者を中心にトラブル急増！ ―

めぐニャンからの
アドバイス

　オンライン旅行代理
店（OTA）の宿泊予約
サイトで2か月後の国

内ホテルの予約をし、4万円をク
レジットカード決済した。1週間
後にキャンセルしようとしたら、
「キャンセル料100％の条件で申し込んでいるので、
返金はできない」と返答された。まだ1か月以上先の
予約なのに返金を受けられないのは納得できない。

　この旅行予約サイトでは「同日程、同ホ
テルキャンセル料なしでキャンセルができ
るプラン」と、「料金は安いがキャンセル料

が100％かかるプラン」が設定されていました。キャン
セル料が100％かかるプランを選択すると、自分の都
合でキャンセルした時は、返金されません。OTA利用
前に、問い合わせ方法（電話・メール・チャットなど）や
対応可能な言語、受付時間などを確認しましょう！

A

はい！ 消費生活相談です
インターネットで予約したホテルのキャンセル
1か月以上先の予約なのに「返金できない」と
言われ、納得できない‼

　給湯器の点検商法に関する相談が、全国の消費生活セ
ンター等に相次いで寄せられています。相談件数は2023
年度に入り急増し、2022年度同期の約3倍となっていま
す。相談事例では、電話や訪問で突然給湯器の点検を持ち
掛け、不安をあおって高額な給湯器の交換を迫る手口が多
くみられます。中には、電話口で「自治体から委託を受け
た」「契約中のガス会社から依頼された」などと身分を偽
るケースもみられます。契約当事者の7割以上が70歳以上
で、特に高齢者に注意してほしいトラブルです。
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出展：（独法）国民生活センター報道発表資料（令和6年2月21日）
※2022年度同期件数（2022年12月31日までのPIO-NET登録分）は346件
※2023年度同期件数（2023年12月31日までのPIO-NET登録分）は1,099件

PIO-NET（全国消費生活情報ネットワークシステム）にみる
給湯器の点検商法に関する年度別相談件数の推移
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